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CONG AN PHUONG KHUONG TRUNG Péoc lap - Tw do - Hanh phic
Khwong Trung, ngay 30 thdang 12 nam 2024

THONG BAO PHONG NGUA
Mét s6 phwong thire, thi doan ciia ti pham trom cap tai san,
lira dao qua dién thoai, mang xa hoi, d6 chit ban va bién phap phong ngira

Nam nay, thoi gian nghi Tét Nguyén Dan At Ty dai ngay (trr tha 7 ngay
25/1/2025 dén hét chu nhat ngay 2/2/2025 duong lich, tirc nghi tir 26 thang Chap dén
hét mung 5 thang Gleng am lich ). Theo quy luat hang nam, nhan dan trén dia ban
phuong di du llch vé qué tham than, vang nha, tao diéu kién thuan lgi cho céc loai toi
pham nhu trom cap, lira dao chiém doat tai san bang hinh thirc cong nghé cao, dd chat
béan hoat dong manh, dién bién phirc tap, thu doan thay déi lién tuc dudi nhiéu hinh
thirc méi, mé rong ra nhiéu déi tuong va linh vuc bi xdm pham.

Pé tiép tuc thuc hién cong tac phong ngira, tao chuyén bién manh mé vé nhan
thie, ¥ thirc trach nhiém cua cac tang 16p nhan dan trén dia ban, 100% ngudi dan trén
dia ban dugc tuyén truyén phong, chéng t0i pham trém cap, lira dao chiém doat tai
san, d6 chat ban, Cong an phuong Khuong Trung phé bién mot s6 phuong thue, thu
doan dang chu y cling nhu nhitng thiéu sot, so ho trong cong tac phong ngira tdi pham
ctia nguoi dan, co quan, t6 chirc dong thoi yéu cau thuc hién cac bién phap phong
ngtra nhu sau:

I. PHUONG THUC, THU POAN

* Pdi voi toi pham Trom cip tai sian

1. Loi dung cac hé gia dinh vang nha trong gio hanh chinh hodc di ngi mo ctra
s6, clra ban cong, clra ngach tao diéu kién cho cac déi tugng leo tréo, dot nhap, dung
gdy c6 ¢6 dau dinh hoac c6 moc dé khéu lay tai san.

2. Nhiéu ho dan c6 théi quen khi vé nha hodc trude khi di ngt thudng treo chia
khéa nha, chia khoa cong, chia khoa xe... & gan ctra, cong nén cac d6i tuong trom cap
thuong loi dung diéu nay dé cau, moc chia khoa ra va mo cua, cong vao nha va trom
cap tai san.

3. C4c ho déan cu co nha dit riéng, khu chung cu, cic cira hang mat phé c6 théi
quen dé xe may & ngoai cura, ngoai san hodc trén via he vao budi trua va cudi gio
chiéu khong cé nguoi trong giit, khong str dung céc loai khoa bao vé dé khoa xe.

4. Cac gia dinh thuong di vang dai ngay khong c6 ai trong coi cling 1a diéu kién
dé céc ddi tuong pha khoa dé trom cép tai san. Cac khu cho thué tro ra vao dé xe &
ngoai san hodc ¢ dudi tang 1 c6 khach di lai nhiéu; mdi ngudi déu c6 chia khéa cira
cong thiéu su quan ly, kiém tra chat ché.



5. Cac gia dinh str dung 6 t6 thuong ding d6 va dé xe qua dém ¢ nhitng noji
ving nguoi hodc khong c6 nguoi trong coi nén cac ddi tuong loi dung trém cip phu
tung (guong, gat nuéc).

Diéc bigt trong thoi gian qua xuét hién tinh trang déi tuong pha khoa cong dé
trom cap xe may deé trong san nha.

- Thoi gian mat trom tap trung vao khoang 11-14h, 17-19h va sau 21h dém khi
vang ngudi, ngudi dan vé nha khong canh gidc bao vé tai san.

* Doi voi toi pham lira ddo chiém doat tai san thong qua mang xa hgi hoiic
qua dién thoai, sir dung cong nghé cao

1. Déi tuong lira dao nhén tin qua Zalo, Facebook, Viber, SMS, mang x3 hoi
khéc... gia lam Viét kiéu lam quen, tang qua c6 gia tri hodc nho nhan tién, nhan qua
tr nguoi nude ngoai dé giir ho, sau d6 goi dién thoai xung danh nhén vién hai quan
yéu cau ndp tién vao tai khoan cua ho dé nhan duoc qua, tién... Mot thoi gian nhan tin
qua lai, dbi tuong lira dao tao long tin cho bj hai, nho' chuyén tién sau d6 chiém doat
roi khoa zalo, Facebook, Viber hoac cit lién lac.

2. Cac d6i tuong mé cac trang ca nhan ban hang online dé rao ban céc mat
hang thiét yéu, ddi tuong yéu cau ngudi mua chuyén khoan truée tién dat coc. Sau khi
nhan dugc tién dit coc hay tién chuyén khoan trude dé dat mua hang, dbi tugng
khong giao hang hoic giao hang gia, hang kém chat luong, sau d6 khoa trang mang
clia minh, bé sb dién thoai lién lac dé xoa dau vét va chiém doat s6 tién ma céac nan
nhan da chuyén dé mua hang.

3. Béi tugng lap cac tai khoan mang xa hoi ao dang bai, chay quang cio véi noi
dung “ Tuyén cong tac vién mua ban hang trén céc san thuong mai dién tr Shopee,
Lazada, Tiki ... “ v&i mdi lan mua hang, chét don 4o, nguoi mua duge hoan tién,
cong thém hoa h@)ng tur 10- 20% gid tri don hang, bi hai s& dugc nhan hoa héng 1,2
lan dau voi gia tri nho. Tiép do, nguoi mua dat don hang 16n hon, s6 tién thanh toan
nhiéu hon, ddi tugng ltra dao dua ra nhiéu 1y do nhu sai cu phap soan tin, 16i hé thong,
dé du nan nhan chuyén khoan thém tién, d@)ng thoi doa néu khong thuc hién theo sé bj
mét toan b¢ tién. Dén khi b hai khong chuyén tién nita thi déi tugng s& xoa lién lac.

4. Déi tuong hack tai khoan F acebook, sau d6 nghién ctru k¥ tin nhin, gia lam
chu s& hitu Facebook nhan tin cho ban be, nguoi than cua chu Facebook dé dé vay
tién, mua thé dién thoai...

5. boi tuong goi dién gia danh nhan vién Buu dién thong bao ng cude dién
thoai, gia danh Cong an, Vién kiém sat, Toa an thdng bao cho bi hai dang lién quan
dén vu an, no thé tin dung va yéu cau chuyén tién vai sd tai khoan ngan hang do déi
tuong cung cap hodc tai khoan do minh tao ra roi cung cép ma OTP cho ddi tuong,
sau d6 chiing chiém doat tién d3 chuyén.



6. Thong qua nhu cau xin viéc lam ctia mot sb bi hai, cac dbi tuong tu tao cho
minh mot vo boc la quen biét véi mot sb lanh dao 6 kha ndng xin dugc viéc lam nén
bi hai thuong chuyen tién cho cac dbi tuong lra dao, sau khi nhan dugc tién thi cac
ddi twong khong thuc hién cam két va chiém doat tai san cua bi hai.

7. Thong qua cdc mbi quan hé than thiét tir trude, cac ddi twong pham t3i tao
long tin cho nguoi bi hai 14 minh dang kinh doanh & mét sé linh vuc dem lal lgi nhuan
rat cao nhu dau tu mua ban vé may bay, bat dong san... dé huy dong vbn, sau khi
chiém doat duoc tai san thi déi tuong tuyén bé mat kha ndng chi tra, dong thoi bo trén
khoi noi cu tru.

8. Mot thu doan tinh vi hon cua cac dbi tuong do 1a st dung céc trang web gia
mao do chiing tao nén c6 giao dién tuong tu céac trang web Chuyén tién quée té khién
nan nhan sap bay. Tur cac trang web rao ban, cic doi trong ndm bét duoc nguorl ban
hang dang ¢o nhu cau ban hang, cac dbi tugng dé nghi nan nhan cung cip sb dién
thoai ca nhan, s6 tai khoan dé glri tién dit coc trude. Sau do, cac doi tuong gul link
trang web gia mao dich vu chuyén tién quoc té (do cac dbi tuong tao ra) yéu ciu nan
nhén nhap s6 dién thoai, ma OTP (mat ma tai khoan) dé nhan tién dat coc. Khi nan
nhan nhdp vao thi quyén truy cap tai khoan di bi cac dbi twong chiém doat va rut tién
cua nan nhan.

9. Mot s dbi tuong su dung cac trang mang xa hoi nhu Facebook, Zalo... ding
bai viét co noi dung cho vay tién truc tiép qua mang xa hdi ma khong can phai dén
ngan hang, véi wu dai thi tuc nhanh gon, giai ngan nhanh, 14i xuét thap, khi c6 ngudi
nhin tin dé hoi vay tién cac ddi tuong s€ dung sim rac goi dién thoai truc tiép cho nan
nhan voi danh nghia 1a can by ngan hang dé tu van va lam tha tuc cho vay. Tuy vao
s tién nguoi vay mudn vay ddi tuong s& yéu cu ngudi vay chuyén khoan truge mot
sd tién nhit dinh dé chirg minh thu nhap, khi dugc duyét hd so s& chuyén khoan lai
s6 tién ma ngudi vay da chuyén cling véi sb tién dinh vay. Khi ngudi vay chuyén tién
xong doi tugng s& tit may va chan lién lac trén cac trang mang xa hoi Facebook,
Zalo... dé chiém doat tai san.

10. Tin nhin gia danh ngan hang dé ltra chiém quyén quén tri tai khoan, sau dé
chiém doat tién. Toi pham st dung thiét bi cong nghé cao san xudt & nudce ngoai dé
lap gia tram thu, phat song di dong cua doanh nghiép vién théng Viét Nam, bo thiét bi
nay c6 thé gia dau sé tin nhén cta céc ngan hang, ndi dung thong bao khach hang da
déng ky, kich hoat dich vu tai chinh toan ciu c¢6 muc phi sir dung 3- 6 triéu. Sau do6
gui kem duong link nhu vietinbank.com.vn-vp,top hodc vpbank.com.vn-vb.top .... Dé
khach truy céap.

11. Tu xung la gido vién thé duc, nhan vién y té noi hoc sinh dang hoc dé goi
dién thoai théng bdo cho phu huynh vé viéc con bi nga khi hoat dong thé duc, con bi
tai nan dan t6i chén thuong so ndo dang nhap vién nén can tién dé nop gép. Di tuong



tao su tin tudng bang cach thong tin chinh x4c vé tén, tudi hoc sinh, phy huynh. Tiép
do, dbi tugng chuyén dién thoai dén 1 nguoi tu xung 1a bac si khoa cép ctru bénh vién
dé trao doi, thong tin vé tinh trang bénh, yéu cau dé chuyén tién dé mé cap ctru gap.
Do tam Iy lo lang, nhiéu phu huynh hoc sinh khéng nghi ngo va da chuyén tién qua sé
tai khoan ngan hang do déi tuong cung cap. Khi nhan thay phu huynh c6 thai do tin
tuong va da thuc hién chuyén tién, cac ddi tugng tiép tuc goi dién thoai thong bao
chua nhan duoc tién va yéu ciu chuyén tién vao mot sé tai khoan khac.

12. Goi dién gia danh 13 cén bo Cong an dé yéu ciu lam dinh danh dién tu
(VneID) mirc 2 nhung lai huéng dan nguoi dan cai dat ing dung gia mao trén dién
thoai dé lay cip thong tin ca nhan, chiém doat tai san.

13. Hién nay cac ddi tuong da su dung céng nghé g dung tri tué nhan tao Al
vao cac muc dich lira dao, chiém doat tai san. Cu thé: Cac déi tuong sur dung cong
ngh¢ gia hinh anh, giong néi clia nguoi khac rdi tuong tac véi bj hai. Khi chiém dugc
long tin cua bj hai, cac doi tugng yéu cau bj hai thue hién cac giao dich tai chinh dé
ltra dao, chiém doat dudi nhiéu hinh thic.

14. Loi dung nhu cau mua sim, giao dich va t6 chire cac hoat dong tang cao,
cac ddi tugng ltra dao da thuc hién nhiéu chiéu trod nhu vi¢e nhe luong cao (géi qua
dip Tét, théu tranh) hodc tao cac website, trang mang xa hdi gia mao véi chuong trinh
khuyén mai hap dan, nhén thudng, tién li xi online, gia vé may bay, tau, xe gia ré, tao
ra cac tro choi, quay sé truc tuyén hodc duong link li xi hap dan, kich thich nguoi
dung nhép vao, dan dén tai phdn mém doc hai.

* Do6i véi hanh vi do cht ban

ba thanh quy luét, khi ndm cii sip qua di, nim méi chuan bi vé ciing la thoi
diém hoat dong doi no theo kiéu tin dung den dién bién phirc tap. Pon gian thi goi
di¢n thoai de doa, thic ép doi tien. Liéu linh hon thi thué cn dé ném chit ban, phun
son, ty tip dén nha riéng, noi lam viée, dap pha tai san, dat vong hoa tang; t6 churc bat
cdc, bat giit ngudi trai phap luat, danh ngudi gy thuong tich, tham chi 1 giét nguoi...
gay ap luc voi nguoi vay, ngudi than, tao strc ép, bude phai tra no.

II. CAC BIEN PHAP PHONG NGUA

* Poi voi toi pham Trom cip tai san

1. Cac h¢ dan can tién hanh gia ¢6 cac loai cira, khi roi khoi nha nén khéa cia
bén trong, khi di ngt nén déng va khéa cac loai ctra can than; str dung céc loai khoa
ctra chac chén, khong dé tai san, chia khoa 2an cira s, clra ngach.

2. Do v6i cée nha cho thué tro thi chii nha can kiém tra, nhic nhé vide di lai va
bao quan tai san cta nhiing nguoi thué tro dong thoi tuyén truyén nham nang cao y
thire bao v¢ tai san chung va tai san c4 nhan cta nguoi thué tro trong qua trinh & tro
cho ngudi thué tro, néu can c6 thé thué thém bao vé dé trong giif xe va tai san c6 lién
quan. Gia ¢b cong, trang bi Camera an ninh va céac bién phép bao vé khéc.



3. Cac loai xe khi khong sir dung thi ngudi dan can phai cho vao nha hodc g
xe vao nhiing noi c¢6 ngudi trong gitr. Ngoai viéc khoa cé, khoa cang xe khi dé &
ngoai khong ¢ nguoi trong gift thi nguoi dén can trang bj thém cac loai khoa bao vé
khac nhu khoa chit “U”, khoa day hodc céc loai khoa dién tir khac. Dac biét 1a cac cua
hang & mit phd.

* Doi voi toi pham lira ddo chiém doat tai san thong qua mang xa hoi hoac
qua dién thoai, sir dung céng nghé cao

1. Khéng cung cép thdng tin ¢4 nhan cua minh va nguoi than trong moi truong
hop cho nguoi la.

2. Khéng cung cap ma OTP du6i bét ky hinh thire nao cho bat ky ai, ké ca nhan
vién ngan hang,

3.Can goi dién thoai, xac minh k¥ trude khi chuyén tién cho nguoi la, dbi tac
ban hang online,c4 nhan, ctra hang, cong ty théng béo trung thudng, ké ca ngudi than
trong gia dinh.

4. Khéng bat chuyén, lam quen véi cac déi tuong tu xung la ngudi nude ngoai,
¢6 nhu cau chuyén tién, qua, hang héa nho nhan ho.

5. Khong vay tién trén cac trang web, khong tai cac ung dung dién thoai khoéng
rd nguén gdc, khong nhan vao bt ky duong dan nao trong tin nhan.

6. Co quan Cong an, Vién kiém sat, Toa an, Hai quan ... khong lam viéc, thong
bao, glri gidy moi qua dién thoai, khéng yéu cau phai chuyén tién vao tai khoan ca
nhan véi bat ¢t hinh thie nao. Moi truong hop déu lam vige tai tru s¢ nha nude. Luc
luong Cdng an chi hd tro kich hoat dinh danh dién tir truc tiép; khéng huéng dan kich
hoat qua goi dién thoai.

7. Canh gidc trudce nhing 161 moi chao hap dan, hira hen thu nhap cao ma
khong doi hoi kinh nghiém hay k¥ nang.

8. Phu huynh truc tiép lién hé gido vién chu nhiém, hodc nha truong néu nhan
dugc nhimng cude goi dién bdo tin con minh b tai nan, nham nam tin chinh xac dé
phéi hop xu ly hi¢u qua, tranh bi cac doi tuong loi dung Itra dao tai san.

9. Chi cai dat cac img dung tir nguon chinh thé)ng trén App Store (d6i voi hé
diéu hanh 10S cho di¢n thoai Iphone) va CH Play (ddi v&i hé diéu hanh Android).
Tuyét dbi khong cai dit ing dung tlir ngudn ngoai, tir céc duong link la.

Khi ¢6 nghi van bi chiém quyén sur dung tai khoan ngan hang, ngay 14ap tirc vao
phan m4t khau tai khoan, nhap sai mat khu dén khi bj tai khoan bi khéa dé tranh bi
dbi tuong chuyén tién trong tai khoan. Sau do, truc tiép ra ngan hang lam tha tuc mo
khoa va thay d6i mat khau tai khoan.

Moi nguoi dan trude hét can phai ¢6 y thire tu bao vé tai san cta minh.

* D6i véi hanh vi dé chit ban



Xay dung 16i séng trong sach lanh manh, khong tham gia vao cic té nan xa hi,
can ctr vao thu nhap dé tinh toan viée mua sam, chi tiéu hop ly. Truong hop can vay
von can tim hiéu k¥ thong tin, wu tién vay tai céc ngan hang c¢é uy tin dé tranh bi ltra
va méc bay “Tin dung den”. Trong qua trinh hoan chinh hd so vay tién, cin doc k¥
ndi dung, 13i suat va cac quy dinh trude khi ky.

Khi khéng may bi mac bay “Tin dung den” kip thoi bdo ngay cho Cong an
phuong dé c6 bién phap xtr ly. Trudng hop bi cac déi tuong doi ng bang cac hinh thire
néu trén thi bdo ngay cho Céng an phuong, dong thoi quay phim, chup anh [am bang
chimg, lap thém camera tai clra, cong va trong nha dé c6 tai liéu xu ly dbi tugng.

Vay céng an phuong Khuong Trung xin thong bao cho toan thé quan chung
nhén dan trén dia ban phuong Khuong Trung duge biét, thuong Xuyén nang cao canh
giac, néu phat hién cac déi tuong nghi van dé nghi bao ngay cho Céng an phwong
Khwong Trung theo s6 dién thoai: 0243.853.9559 dé kip thoi xtr ly./.

MA QR PHUONG THUC THU KT.TRUONG CONG AN PHUONG
POAN VA BIEN PHAP PHONG PHO TRUONG CONG AN PHUONG
NGUA mm——

Thieu ta Lwong Quang Thing




